
認証管理ソリューション認証管理ソリューション
高い安全性とユーザビリティを兼ね備えた『Wワンタイム2要素認証』

働き方改革の推進が進む中、さまざまなデバイスの適正な管理や、認証の強化
など、対象を広げた強固なセキュリティ対策が推奨されています。
しかし、情報漏えいや不正アクセスが後を絶たず、外部から利用できるサービス
は制限される傾向にあります。
当社はそのような課題を解決するため、Wワンタイム2要素認証製品
「SECUREMATRIX」を活用したセキュリティソリューションを提供します。

認証管理ソリューションは、
「記憶の認証」と「所持の認証」の
2要素を組み合わせることで

"テレワークセキュリティ
ガイドライン第4版（総務省）"に
準拠した認証セキュリティです。
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働き方改革に伴い、認証の強化が推奨されるようになりましたが、
セキュリティが有効に機能しないと、労働生産性を落としかねません。
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運用管理・故障対応等で
運用負荷が高い
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情シス



商品・サービスに関するお問い合わせ・ご相談受付

ウェブによる受付

メールによる受付

hsc-contact@mlc.hitachi-solutions.com

www.hitachi-solutions-create.co.jp/inq.html
お問い合わせページより、商品・サービスをお選びください。

＊ご相談・ご依頼いただいた内容は回答などのため、当社の関連会社（日立ソリューションズグループ会社）および
株式会社日立製作所に提供（共同利用も含む）することがあります。
　取り扱いには十分注意し、お客さまの許可なく他の目的に使用することはありません。

www.hitachi-solutions-create.co.jp/

HSC202006 ＊製品仕様は、改良のため予告なく変更する場合がございます。
　最新情報は、当社ホームページをご参照ください。
＊本カタログに記載されている会社名、製品名は各社の商標また登録商標です。
＊本カタログの内容は、2020年6月現在のものです。

いつでもどこでも、安心・安全に、今あるITデバイスやITリソースをフル活用、ワークスタイルが劇的に変わります。

認証管理ソリューションの特長

www.hitachi-solutions-create.co.jp/solution/secure_matrix/index.html当社WebページURL

スマートデバイスで二次元バーコードを読み取っていただくか、下の「当社WebページURL」を
ブラウザのアドレスバーに入力してアクセスしてください。詳しくは当社

Webページへ

※SECUREMATRIXをご利用のお客様へのオプション製品として提供しています。　※本製品はオープンソース（OpenAM）を用いて開発しています。
※オープンソースに関わるサポート（セキュリティパッチの提供含む）は提供しておりません。　※ご利用にはオプションライセンスのご購入が必要です。
※SECUREMATRIXおよびマトリクス認証は、株式会社シー・エス・イーの登録商標です。

■ 主要な連携動作確認済み製品

■ SECUREMATRIXの構成

例に記載のない製品や、お客さま独自のシステムとの連携についてはご相談ください。

バックエンドコンテンツにアクセスする利用者に対する認証を、SECUREMATRIXは3種類のサーバーによって構成されたシステムで実行します。

クラウドサービス
への認証

WEBアプリケーション
への認証

ネットワーク
への認証

仮想化環境
への認証

Windowsデスクトップ
への認証

Microsoft 365
Google G Suite
Salesforce.com

Citrix StoreFront
eセールスマネージャー

Pulse Secure , Cisco ASA
F5 BIG-IP APM
Array Networks AG
FortiGate

VMware Horizon View
Citrix NetScaler

Windows8.1
Windows10

ますます利用が進むクラウドサービスの認証もSECUREMATRIXで対応可能。
Federationによるセキュアかつ便利な環境で、クラウドサービスの展開を促進します。
SECUREMATRIX FEDERATION V1は、利便性を損なうことなくセキュリティレベルを強固にし、
各サービス・システムとの連携をご提供する製品です。

ID/PWを共通化＝認証は1回だけ

パスワード情報を外に流さない

SECUREMATRIX FEDERATION Serverを導入する
ことで、社内と社外（SaaSなど）のID/PWを共通化し、
パスワードの複数管理などのコストを削減することが
できます。

LAN内に認証サーバーを設置することで、認証がLAN内
で完結するため、ネットワーク上に流れる情報は認証結
果のみとなります。

Internet

リバースプロシキ連携

SAML2.0連携

WEB
アプリケーション

RADIUS連携

LAN

SECUREMATRIXユーザーへの有償モジュールとなります。
FEDERATION Server以外にもサードパーティ機器（PingFederate、Pulse Secure、IceWallなど）との連携構築事例は多数ございますのでご相談ください。

G Suite

Microsoft 365

Salesforce

社内ネットワーク

DMZ

クラウドサービス

Firewall

VPN機器マトリクス表生成とワンタイム証明書の
発行および照合を行います。

AUTH Sever

オプション※

SAML2.0を利用できるサービスへの
認証連携を行うサーバーです。

FEDERATION Sever
基本構成

マトリクス認証エンジンとデータベースを
搭載した認証コアサーバーです。

GSB Server

基本構成

オプション※

サーバー構築


