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{ Threats / locky_hash

Threat Status: B | Al Confidence Level: BBDBS | Analyst

G| REIENEBE v | | et sius | RER M j Identified Time Oct 09, 2024 17:39:37

Reporting Time Oct 09, 2024 17:41.21

Mitigatic ions taken: KILLED @ 6/6 QUARANTINED @o/1 REMEDIATED @ 63/63 ROLLED BACK @ 2759/2762

@ Export  60% L] FH
Processes 4 P EVENTS COUNTS
0 — 8365 8362
All Events D Files

Q BHRIOLA

BRSOt RN
e

Pid Date

PROCESS SUMMARY
wssadmin.exe 14252 Oct 09, 2024 17:39:35

conhost.exe 14300 Oct 09, 2024 17:39:36 Name: locky_hashChange|
! @ msedge.exe ,— T
locky_hashChang... 11608 Oct 09, 2024 17:40:11 K Single Node UID: BD3B14D6DF86459) %1‘[3“7:‘:] > I'\

locky_hashChang... 4
cmd.exe (CLI inte... 5012 Oct 09, 2024 17:40:12 Events: 2 B — .
I cmd.exe (CLI interp. \

msedge.exe 10760 Oct 09, 2024 17:40:12 Yol H —_——

\ One Child /
conhost.exe 12716 QOct 09, 2024 17:40:12

1D: 11608

Command Line: "C:\Users\setup\Desktop\ma
Iware\Ransomware.locky_hashChange_tedtes
t\Ransomware.locky_hashChange_tedtest\loc
ky_hashChange.exe"

Image Path: \Device\HarddiskVolume3\Users
\setup\AppData\Local\Temp\sys3D5E.tmp

SHA1: a82515b357ea32c25d2597e7ad%bcfc
el10cdaeé3
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Firewall status Disabled Serial Number 53194468
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Core Control Complete
Workstation Server Workstation Server Workstation
100-500 ¥12,330 ¥19,260 ¥14,580 ¥54,090 ¥26,550
501-1,000 ¥10,080 ¥15,840 ¥11,970 ¥44 370 ¥21,780
1,001-2,000 ¥9,180 ¥14,220 ¥10,800 ¥40,050 ¥19,710
2,001-5,000 ¥7,920 ¥12,330 ¥9,360 ¥34,650 ¥17,010
5,001-10,000 ¥6,840 ¥10,620 ¥8,010 ¥29,790 ¥14,670
10,001-25,000 ¥5,670 ¥8,910 ¥6,750 ¥24,930 ¥12,240
25,001-50,000 ¥4,590 ¥7,110 ¥5,400 ¥20,070 ¥9,900
50,001- ¥3,690 ¥5,850 ¥4,410 ¥16,290 ¥8,010
XENTNOBSRB FLERLTVET. X151 R /ERIDME(BER) TT .

Server- - -Windows Server/Linux
Workstation« - -PCU51 7>k

© Hitachi Solutions Create, Ltd. 2024. All rights reserved. 23



BEVSDOE HITACHI

Inspire the Next

BRS¢t B IYY1—-33 X - 9UIAL b /

www. hitachi-solutions-create.co.jp/ing.htmi
BEVWEDER-TLD, - H—EReBRUKIZEL,

A= TOBREVEDE

hsc-contact@mlc.hitachi-solutions.com

© Hitachi Solutions Create, Ltd. 2024. All rights reserved. 24



FRCEAT3EEEE HITACHI

Inspire the Next

miitiEmb. BIRLREDSIAICRET SRR
+ SentinelOneld. SentinelOne, Inc.DEEREHIZTI,
« Linux(&. Linus TorvaldsOXEBLUVZDOMOE(CHIFZEFREHIZETT,
+ Microsoft Windowsld. KE. ZOAOECHIFBKEMicrosoft Corp.DEFREIZRCI .
+ Macl¥Apple Inc.OHY—-EXNY—-ITY,
« Bluetooth®Od(Z. Bluetooth SIG, Inc.h'FAiE I 2EREIZTI,
. ZOfEEHORME - BRAlE. TNENOSHOERS UL FEFREERETT,

B —ER - BROMAERICHT RS
RENCRBL VST LR - BROMHEE, 20246F11AREOEDTT,
H—ER - BROWRABLLLOTERER BN TV HHENEEIB BN BIET.

BHREVSDERERICONT

HBEWEDRIBIRICOOVTITHE - THREEWVZIEVWEAB (R EREDTD.
SHOBESRM (HrVI1-23a X)) -T=H) HLU

HRASH A REFCRE (REFBEE0) 35EhHHTT,
HOEWNCETERL. BFSEOFFRIRAMOBEICERIBLEHDFE A,

© Hitachi Solutions Create, Ltd. 2024. All rights reserved. 25



	スライド番号 1
	スライド番号 2
	１. 近年の動向
	１. 近年の動向 -情報セキュリティ10大脅威2024- 
	１. 近年の動向 –ランサムウェアによる被害- 
	１. 近年の動向 –必要なセキュリティ対策- 
	１. 近年の動向 –SentinelOneによるセキュリティ対策- 
	２. SentinelOneの特長
	２. SentinelOneの特長 -４つの特長-
	２. SentinelOneの特長 -①複数の検知エンジン-
	２. SentinelOneの特長 -①複数の検知エンジン：実行前のマルウェア対策-
	２. SentinelOneの特長 -①複数の検知エンジン：実行中のマルウェア対策-
	２. SentinelOneの特長 -②AIによる自動対応-
	２. SentinelOneの特長 -②AIによる自動対応：ダメージの軽減-
	２. SentinelOneの特長 -②AIによる自動対応：自動復旧-
	２. SentinelOneの特長 -③調査のためのさまざまなデータツール-
	２. SentinelOneの特長 -③調査のためのさまざまなデータツール-
	２. SentinelOneの特長 -③調査のためのさまざまなデータツール-
	２. SentinelOneの特長 -③調査のためのさまざまなデータツール-
	２. SentinelOneの特長 -④事前対策機能-
	Appendix. ライセンス別機能・OS別機能・参考価格
	Appendix. ライセンス別対応機能
	Appendix. OS別対応機能
	Appendix. 参考価格
	お問い合わせ
	表示に関する注意事項

